


Propuesta de regulaciones digitales. 

La presente sección tiene por objeto resumir e identificar los posibles aspectos de la regulación del 
mundo digital que podrían llegar a considerarse en la discusión de la nueva constitución y la 
posición recomendada por ACTI. 

Las materias analizadas son: 

1. Protección de Datos Personales; 
2. Inteligencia Artificial;
3. Propiedad Intelectual;
4. Ciencia, tecnología e Innovación; 
5. Tecnologías de la Información y Comunicación (TICs) y su acceso; 
6. Libertad de Expresión; 
7. Open Banking, Fintech y Sistema Financiero;
8. Modernización del Estado; 
9. Ciberseguridad;
10. Educación Digital; 
11. Identidad Digital.

II. MATERIAS TRATADAS

1. PROTECCIÓN DE DATOS PERSONALES

1.1. ¿Debería regularse el derecho a la protección de los datos personales en la Nueva 
Constitución?

Sí. Esto, debido a la importancia de esta protección y porque ya se encuentra consagrado en 
nuestra Constitución en su art. 19 N°4 el derecho a la protección de los datos personales:

“El respeto y protección a la vida privada y a la honra de la persona y su familia, y asimismo, la 
protección de sus datos personales. El tratamiento y protección de estos datos se efectuará en la 
forma y condiciones que determine la ley;”

La anterior consagración fue fruto de un esfuerzo a nivel país para adecuar el marco normativo a 
los avances que se han desarrollado sobre la materia especialmente en Latino América (Ej. México 
y Ecuador) y la Unión Europea en general (especialmente Portugal, España y Alemania). 

El texto actual se condice con la técnica constitucional utilizada en otros países. 

I. Comentarios Generales. Estrategia y Actividades.

ACTI, como actor líder en el área de las tecnologías de la información y como parte de este 
ecosistema TIC, continúa su trabajo para mostrar la importancia de las tecnologías digitales, que 
hoy deben ser concebidas como una gran herramienta transversal de equidad e integración social, 
que nos llevarán a tener un país más desarrollado, equitativo y sustentable.
Ante la discusión constitucional y teniendo en cuenta la importancia de las materias que allí se 
discutirán, y los efectos en el corto, mediano y largo plazo que muy probablemente van a tener en 
muchas áreas de la economía y de la sociedad, resulta fundamental que participemos en este 
proceso junto a los otros actores del ecosistema TIC. Considerando que las TIC son un asunto que 
tiene impacto transversal en toda la sociedad, y que tenemos una oportunidad única de velar y 
aportar en lo que se refiere a las políticas y regulaciones digitales con una mirada de largo plazo 
para el bien del País. 
 
La participación de ACTI debe consistir entre otras materias, en el desarrollo de las siguientes 
actividades: 
 
(a) Monitoreo de la discusión constitucional. 

Es muy probable que la difusión constitucional se efectúe de manera similar a como funciona la 
Cámara de Diputados. Ya se conformaron las comisiones y, aunque es un tema transversal que 
-creemos-no se puede circunscribir en una sola área, apoyaremos en particular a la “Comisión 
Sistemas de Conocimiento, Ciencia y Tecnología, Cultura, Arte y Patrimonio”.

(b) Provisión de insumos con respecto a discusión en materia de derechos digitales, 

ACTI debe proporcionar una visión concreta en materia regulatoria, con análisis normativo y 
propuesta de alternativas de políticas públicas/regulatoria.

(c) Participación de ACTI en las instancias que se abrirán en el marco del proceso constituyente.

En esta área, ACTI debe expresar su posición y tener un acercamiento transversal con los 
constituyentes, pudiendo conversar y dialogar con todos los actores y sectores involucrados.

En conclusión, ACTI debe constituirse como un actor relevante en la discusión constituyente. 
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Destacamos eso sí, que Chile presenta serios déficits normativos e institucionales en comparación 
con el avance que ha presentado esta materia en otros países. Es por esa razón que se encuentra 
en tramitación el proyecto de ley “que regula la protección y el tratamiento de los datos personales 
y crea la Agencia de Protección de Datos Personales” (Boletines 11.144-07 y 11.092-07, 
refundidos).

La mención a la protección de datos personales debería ser suficientemente general para permitir 
adecuaciones normativas posteriores.

1.2.- ¿Debería regularse constitucionalmente un órgano autónomo independiente que garantice 
y supervise el cumplimiento de esta garantía constitucional?

No. En la técnica constitucional internacional se trata de una excepción. Lo más cercano a lo 
señalado se da a través de una remisión legal1, en la que se ordena que una ley sea la encargada de 
regular al órgano o agencia independiente en materia de protección de datos personales. No 
encontramos constituciones a nivel internacional que específicamente dediquen uno de sus 
capítulos a regular un órgano en materia de protección de datos personales. Así, bastaría la 
inclusión de una remisión legal sobre esta materia, para que de esta forma el marco normativo se 
condiga con la tramitación del proyecto de ley señalado en el apartado anterior, que entre muchas 
cosas viene a crear una institucionalidad en materia de agencia de protección de datos personales 
de Chile.

El texto recomendado es el agregado en negro a continuación:

“El respeto y protección a la vida privada y a la honra de la persona y su familia, y asimismo, la 
protección de sus datos personales. El tratamiento y protección de estos datos se efectuará en la 
forma y condiciones que determine la ley, a través de un órgano autónomo e independiente. 

1.3.- ¿Debería regularse el Habeas Data? ¿Deberían regularse los Derechos ARCO?

El Habeas Data es una acción jurisdiccional propia del derecho, que confirma el derecho de 
cualquier persona física o jurídica para solicitar y obtener la información existente sobre su 
persona, y de solicitar su eliminación o corrección si fuera falsa o estuviera desactualizada.
 

1 México y Portugal son ejemplos de remisiones para la regulación de órganos independientes en materia 
de protección de datos personales.
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Dependiendo de la discusión constituyente respectiva, existen básicamente dos respuestas. De 
mantenerse el sistema, o uno similar, de acciones constitucionales actualmente reguladas por 
nuestra Constitución (el denominado “recurso de protección”), la regulación expresa de la acción 
constitucional de Habeas Data sería innecesaria, puesto que nuestra “acción de protección” 
contempla ya la protección del derecho a la protección de los datos personales.

Sin embargo, destacamos que, de cambiarse el sistema recursivo constitucional, se debe tomar en 
consideración que es una tendencia internacional la de regular expresamente la acción 
constitucional del Habeas Data2. Por ello, la solución sería integrar a un posible nuevo sistema 
recursivo constitucional la acción constitucional del Habeas Data.

Respecto de la regulación expresa de los Derechos ARCO (Derechos de Acceso, rectificación, 
Cancelación y Oposición de datos personales, para mayor detalle referirse a Anexos) en la 
constitución, recomendamos no efectuarla, salvo tal vez la opción de efectuar una remisión 
expresa a la ley. Excepcionalmente países como México han regulado expresamente los derechos 
ARCO (art. 16 de la Constitución de los Estados Unidos Mexicanos). Portugal, por ejemplo, 
únicamente realiza una remisión legal expresa para regular los Derechos ARCO, cuestión que 
pareciera ser la opción y tendencia de técnica constitucional más razonable, tomando en cuenta 
especialmente que históricamente estos derechos han sido regulados legalmente. Argentina, por 
otro lado, regula expresamente el Habeas Data en relación con los Derechos ARCO, pero, sin 
embargo, la Ley N°25.326 sobre Protección de Datos Personales es la que regula el procedimiento 
del Habeas Data.

En el mismo sentido, los derechos ARCO se encuentran lógicamente contemplados en el estado 
actual del proyecto de ley sobre protección de datos personales chileno al que se hizo mención en 
el apartado anterior.

Por su parte, en ninguna de las jurisdicciones analizadas es parte de la técnica constitucional el 
incorporar el denominado “Derecho al Olvido”. Esto principalmente porque su desarrollo y 
aplicación posee un fuerte carácter jurisprudencial, como ha quedado documentado en infinidad 
de oportunidades durante los años. Lo anterior ocurre principalmente porque su ejercicio conlleva 
analizar caso a caso la infracción – o no – de derechos fundamentales constitucionalmente 
garantizados, como lo sería especialmente el derecho a la Libertad de Expresión y/o a la Libertad 
de Prensa. 

 

2 Ejemplos de países que regulan la acción constitucional del Habeas Data: Perú, Bolivia, Paraguay, Ecuador, 
México, Brasil, Argentina, y la UE en general. Destacamos que la mayoría de los Habeas Data analizados 
hacen expresa referencia a los Derechos ARCO. 4



2. INTELIGENCIA ARTIFICIAL

2.1- ¿Se debería regular expresamente o mencionar la Inteligencia Artificial en la Nueva 
Constitución?

No. Aquello se debe principalmente al denominado “principio de neutralidad tecnológica”, que 
permitiría evitar vacíos regulatorios o letra muerta en el ámbito constitucional a largo plazo. 
Destacamos que existe a nivel constitucional una sola mención por parte de Portugal a la 
automatización del tratamiento de datos, pero su regulación la remite a una ley. En caso de 
mencionarse la IA en la nueva Constitución, consideramos que debiera también optarse por 
remitir toda regulación a la ley.

Por su parte, es sabido que actualmente se encuentra en proceso de desarrollo la Política de 
Inteligencia Artificial en Chile, con el liderazgo del Ministerio de Ciencia, Innovación, Tecnología y 
Conocimiento.

3. NEURO DERECHOS 
Recomendamos no regular a nivel constitucional los denominados neuro derechos, considerando 
que estas regulaciones, deben mirarse con cautela, por la creación de riesgos de obsolescencia, 
sobrerregulación, entorpecimiento de procedimientos médicos, entre otros.

4. PROPIEDAD INTELECTUAL.

4.1.- ¿Se debería regular constitucionalmente el derecho a la Propiedad Intelectual?

Sí. Además de la importancia de proteger la propiedad intelectual.

Cabe mencionar que esta protección ya se encuentra consagrada en nuestra actual Constitución 
en su artículo 19 N°25:

 “La libertad de crear y difundir las artes, así como el derecho del autor sobre sus creaciones 
intelectuales y artísticas de cualquier especie, por el tiempo que señale la ley y que no será inferior 
al de la vida del titular. El derecho de autor comprende la propiedad de las obras y otros derechos, 
como la paternidad, la edición y la integridad de la obra, todo ello en conformidad a la ley. Se 
garantiza, también, la propiedad industrial sobre las patentes de invención, marcas comerciales, 
modelos, procesos tecnológicos u otras creaciones análogas, por el tiempo que establezca la ley.”
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La anterior técnica constitucional se condice con la constitucionalización de este derecho 
internacionalmente, siendo reconocido por prácticamente todos los países analizados3. En ese 
sentido, la constitucionalización de este derecho se realiza incluyendo, a su vez, una remisión legal 
expresa para regular en detalle la Propiedad Intelectual de cada país y sus características, o se le 
entregan expresas facultades al Congreso de cada país para regular la materia.

Por otro lado, Chile ha suscrito variedad de tratados de libre comercio u otros instrumentos 
internacionales relacionados directa o indirectamente a la Propiedad Intelectual, los cuales se 
encuentran ratificados. Entre ellos destacan el Convenio de Berna, el de París, el Tratado sobre el 
Derecho de Marca, el Tratado de Libre Comercio EE.UU – Chile, el Acuerdo de Asociación con la 
Unión Europea, así como numerosos otros tratados bilaterales de libre comercio, y el denominado 
Tratado Integral y Progresista de Asociación Transpacífico (CPTPP).

5. CIENCIA, TECNOLOGÍA E INNOVACIÓN

5.1.- ¿Se debería regular constitucionalmente el deber del Estado de promover la investigación 
científica, el desarrollo tecnológico y la innovación del país?

Sí. Sería recomendable que la nueva constitución chilena estableciera deberes del Estado en 
relación con el desarrollo tecnológico y la innovación. Como se ejemplificará, aquello no resulta 
extraño en el ámbito internacional, sino que, por el contrario, existe un abanico de posibilidades a 
la hora de determinar el papel del Estado en el desarrollo científico y tecnológico de la nación. 

Cabe mencionar que nuestra actual Constitución ya consagra aquel deber del Estado en su art. 19 
N°10 inciso 5to:

“Corresponderá al Estado, asimismo, fomentar el desarrollo de la educación en todos sus niveles; 
estimular la investigación científica y tecnológica, la creación artística y la protección e incremento 
del patrimonio cultural de la Nación”

La anterior constitucionalización es una tendencia a nivel global, existiendo una multiplicidad de 
opciones a la hora de constitucionalizar aquel deber.

 

3 Los países que contienen provisiones constitucionales relativas a la Propiedad Intelectual: Perú, Bolivia, 
Paraguay, Ecuador, México, Brasil, Argentina, España, Alemania, Portugal, EE. UU, Canadá, etc.
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En general, este deber del Estado se materializa a través de regulaciones legales en la materia. Se 
ha podido identificar que la tendencia para materializar este deber es a través de leyes marco 
sobre investigación, ciencia, innovación y tecnología (como ocurre actualmente en el país); la 
creación de ministerios y entidades gubernamentales encargadas de llevar a cabo la política del 
Estado respecto a innovación y desarrollo tecnológico; la constitucionalización de un sistema 
nacional de tecnología, ciencia e innovación, sus integrantes y las facultades o competencias 
constitucionalmente otorgadas, realizando las correspondientes remisiones legales. 

Brasil, por ejemplo, posee un Capítulo IV completo en su Constitución dedicado a la “Ciencia, 
Tecnología e Innovación”, y lo mismo ocurre en la Unión Europea con el “Tratado de 
Funcionamiento de la Unión Europea”, en el que toda una sección (arts. 179 a 190) trata sobre la 
investigación y el desarrollo tecnológico.

La Ciencia, Tecnología e Innovación son consideradas, herramientas fundamentales para garantizar 
el desarrollo económico y social de un País, así como su independencia para abordar los desafíos 
estratégicos que le son propios.

Algunas constituciones, han incorporado la ciencia, tecnología e innovación como un instrumento 
para cumplir tareas y deberes del Estado, en garantizar un estado operacionalmente eficiente y 
con altos estándares; en resolver grandes desafíos estratégicos, como son: el calentamiento 
global, la disponibilidad de agua, las pandemias, entre otros; así como el desarrollo económico y 
social del País. 

Francia, por ejemplo, proclama en su artículo 9:  La investigación y la innovación deben contribuir 
a la preservación y desarrollo del medio ambiente. Y Corea del Sur, Capítulo 9, articulo 127 1: El 
Estado se esforzará por desarrollar la economía nacional mediante el desarrollo de la ciencia y 
tecnología, información y recursos humanos y fomento de la innovación.

6. TECNOLOGÍAS DE LA INFORMACIÓN Y COMUNICACIÓN (TICS) Y SU ACCESO

6.1.- ¿Se debería regular el derecho al acceso a las TICs en la Nueva Constitución?

Sí. Existe la oportunidad de seguir el ejemplo internacional en esta materia, por lo que damos 
algunos ejemplos:
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México en su Constitución (artículo 3ro sección V) establece que “el Estado apoyará la 
investigación e innovación científica, humanística y tecnológica, y garantizará el acceso abierto a 
la información que derive de ella, para lo cual deberá proveer recursos y estímulos suficientes, 
conforme a las bases de coordinación, vinculación y participación que establezcan las leyes en la 
materia”; Por su parte, en su art. 6°, establece que “El Estado garantizará el derecho de acceso a 
las tecnologías de la información y comunicación, así como a los servicios de radiodifusión y 
telecomunicaciones, incluido el de banda ancha e internet”

Ecuador en su Constitución (art. 16 N°2) establece el derecho al acceso universal de las TICs, y en 
su art. 347 N°8 establece el deber del estado de integrar las TICs al proceso educativo. Paraguay, 
por su parte, establece en su Constitución (art. 74) el derecho de aprender y la igualdad de 
oportunidades de acceso a los beneficios de la cultura humanística, de la ciencia y de la tecnología, 
sin discriminación alguna.

7. LIBERTAD DE EXPRESIÓN

7.1.- ¿Se debería regular la libertad de expresión en la Nueva Constitución?

Sí. Además de la importancia de proteger y garantizar la libertad de expresión, cabe destacar que 
la garantía de la libertad de expresión se encuentra consagrada en nuestra actual Constitución, en 
su artículo 19 N°12:

“La libertad de emitir opinión y la de informar, sin censura previa, en cualquier forma y por 
cualquier medio, sin perjuicio de responder de los delitos y abusos que se cometan en el ejercicio de 
estas libertades, en conformidad a la ley, la que deberá ser de quórum calificado”.

Esta regulación se condice con la técnica constitucional internacional. Además, destacamos el art. 
5 inciso 2do de la actual Constitución:
     
“El ejercicio de la soberanía reconoce como limitación el respeto a los derechos esenciales que 
emanan de la naturaleza humana. Es deber de los órganos del Estado respetar y promover tales 
derechos, garantizados por esta Constitución, así como por los tratados internacionales ratificados 
por Chile y que se encuentren vigentes.”

8



Destacamos el hecho de que Chile es parte del denominado Sistema Interamericano de Derechos 
Humanos (SIDH). El anterior Sistema se encuentra conformado por instrumentos internacionales a 
los que Chile debe dar cumplimiento, especialmente en relación con la Convención Americana de 
Derechos Humanos, la que establece en su artículo N°13 el derecho a la libertad de expresión, el 
que:
  
“comprende la libertad de buscar, recibir y difundir informaciones e ideas de toda índole, sin 
consideración de fronteras, ya sea oralmente, por escrito o en forma impresa o artística, o por 
cualquier otro procedimiento de su elección”.

Inclusive, la Convención Americana de Derechos Humanos adoptó la Declaración de Principios 
sobre la Libertad de Expresión (2000), que establece como principios, por ejemplo que: i) cualquier 
tipo de censura previa, interferencia o presión indirecta o directa, debe estar prohibida por la ley; 
ii) condicionamiento previos, tales como veracidad, oportunidad o imparcialidad por parte de los 
Estados es incompatible con la libertad de expresión; iii) las leyes de privacidad no deben restringir 
ni inhibir la investigación y difusión de información de interés público; iv) la protección de la 
reputación debe estar garantizada sólo a través de sanciones civiles, en los casos en que la persona 
ofendida sea un funcionario público o persona pública, o un particular que voluntariamente se 
haya involucrado en asuntos de interés público; v) toda persona tiene el derecho a comunicar sus 
opiniones por cualquier medio o forma. En ese sentido, la consolidación y desarrollo de la 
democracia depende de la existencia de libertad de expresión.

Por su parte, el artículo 19° del Pacto Internacional de Derechos Civiles y Políticos, ratificado por 
Chile, establece el derecho a la libertad de expresión, destacando que

“El ejercicio del derecho previsto en el párrafo 2 (libertad de expresión) de este artículo entraña 
deberes y responsabilidades especiales. Por consiguiente, puede estar sujeto a ciertas restricciones, 
que deberán, sin embargo, estar expresamente fijadas por la ley y ser necesarias para: a) Asegurar 
el respeto a los derechos o a la reputación de los demás; b) La protección de la seguridad nacional, 
el orden público o la salud o la moral públicas.”

Tomando en consideración lo anterior, y en resumen, la tendencia constitucional radica en 
garantizar la libertad de expresión como un derecho fundamental, y por otro lado el regular sus 
límites legalmente. Sin embargo, muchas veces la regulación legal inclusive viene a reforzar el 
contenido de la libertad de expresión.

9



En este sentido, destacamos por ejemplo la Ley de Internet y Neutralidad de la Red (Ley N°20.453), 
que busca garantizar en Chile el derecho a la libertad de expresión de los usuarios de internet, para 
que estos puedan utilizar, enviar, recibir u ofrecer cualquier contenido, aplicación o servicio legal a 
través de Internet, sin bloqueos arbitrarios o discriminación.

7.2.- ¿Se debería regular constitucionalmente un órgano independiente que vele y garantice la 
libertad de expresión en el país?

En principio, no. Esto especialmente por dos razones: i) en primer lugar, no se trata de una 
tendencia y técnicas constitucionales arraigadas en el derecho comparado; y ii) La garantía de la 
libertad de expresión es, por cierto, conocida por los tribunales superiores de justicia de cada país, 
por regla generalísima4. Aquella cuestión está fuertemente arraigada en el ámbito internacional y 
nacional, ya que siempre este ejercicio de la libertad de expresión deberá evaluarse ex post, 
analizando las características y relaciones con otros derechos fundamentales, tal como se puede 
suponer del análisis del apartado anterior.

Sin embargo, Portugal, por ejemplo (Art. 39), establece que un órgano administrativo 
independiente asegurará en los medios los derechos y libertades de los ciudadanos, la 
independencia política y económica de los medios (de comunicación).

8. OPEN BANKING, FINTECH Y SISTEMA FINANCIERO

8.1.- ¿Se debería regular constitucionalmente el Open Banking, las Fintech y el Sistema 
Financiero?

La tendencia constitucional internacional informa que siempre se hace mención 
constitucionalmente al Sistema Financiero, haciendo remisiones legales u expresando el deber del 
Estado5 de regular aquella materia: existen algunas excepciones, como Ecuador, que establece 
cuáles son los sectores que componen el sistema financiero nacional (sector privado, sector 
público y sector popular solidario), estableciendo regulaciones constitucionales diferenciadas y las 
remisiones legales correspondientes.

4 Solo como ejemplo, encontramos a EE. UU y los casos: Shaffer vs United States; Masses Publishing Co. vs Patten; 
Schenck vs United States; Brandenburg v. Ohio; etc. La Suprema Corte ha establecido que este derecho no es 
absoluto, por lo que existen regulaciones y leyes que lo limitan. Sin embargo, ha sido y sigue siendo un constante 
proceso de análisis caso a caso de estas regulaciones, para verificar que se cumpla con lo establecido en la 1era 
Enmienda de la Constitución de los EE. UU. Chile por su parte también posee variada y extensa jurisprudencia en 
materia de libertad de expresión.
5Por ejemplo, encontramos la Constitución Paraguaya y su artículo 178°. 10



Por otro lado, es común que se regule o haga mención del Banco Central de cada país, 
otorgándoles constitucionalmente facultades en relación a la política monetaria de la nación, etc. 
Sin embargo, el detalle de sus facultades se remite a una ley. Bolivia, por su parte y como 
excepción, le entrega facultades constitucionales al Banco Central para regular el sistema de pagos 
de Bolivia.

Además, y siendo menos común internacionalmente hablando, se regulan constitucionalmente 
órganos independientes que ejercen control y supervisan el sistema financiero nacional 
(Superintendencias).

Portugal, por su parte, establece en su Constitución la creación de un Consejo Económico y Social 
(art. 92°), que es el órgano de consulta y concertación de políticas económicas y sociales. Entre 
ellas, la Política Comercial, regulada en el art. 99°, y la Política Industrial, regulada en el art. 100°.

El caso de Reino Unido es extremadamente importante al analizar esta materia. Es bien sabido que 
Reino Unido es una excepción a nivel internacional, ya que es de las pocas naciones que no posee 
una Constitución codificada como tal, sino que existen principios constitucionales y leyes de 
importancia Constitucional. Para más detalles sobre el modelo seguido por Reino Unido ver 
Anexos.

9. MODERNIZACIÓN DEL ESTADO

La transformación digital del sector público no se trata solo de tecnologías de la información. Se 
trata del cambio en la operación de los gobiernos en un mundo cada vez más conectado y 
tecnologizado; y de cómo usan la tecnología para adaptarse a las nuevas demandas y expectativas 
que los ciudadanos tienen sobre sus gobiernos, a nivel local, regional y nacional.

9.1.- Beneficios de la transformación digital en el Estado.

Incremento de la disponibilidad de servicios públicos en línea. Prestar trámites presenciales 
cuesta al gobierno hasta 40 veces más de lo que podría costar el servicio equivalente en una 
plataforma digital. La provisión de servicios online puede llevar a soluciones más rápidas, pues 
tanto la interacción como la posibilidad de recopilar información están acentuadas por los medios 
automatizados. Solo la mitad de los trámites presenciales se resuelven en una sola interacción con 
la entidad pública, y el 25% de ellos requiere tres interacciones o más, lo que genera un gran costo 
para acceder a servicios básicos como la educación, la salud, el pago de impuestos o la obtención 
de certificados. 
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Gestión pública eficiente y el gobierno como líder tecnológico. El aprovechamiento óptimo de la 
tecnología por parte del gobierno es clave para potenciar el alcance, calidad e impacto de los 
servicios públicos y de la función pública en general. La tecnología es un aliado clave para 
cualquiera de las funciones gubernamentales: salud, educación, transporte, seguridad pública, 
seguridad nacional, manejo y recuperación de desastres, transparencia, etc. Es más, la tecnología 
facilita la capacidad de compartir datos valiosos entre organismos públicos, cuando esto es legal y 
se hace necesario. 

9.2.- ¿Se debería regular constitucionalmente la modernización o transformación digital del 
Estado?

Si. Debiera regularse la responsabilidad del Estado de modernizarse entregando y actualizando sus 
servicios de acuerdo al estado de la tecnología disponible.

Cabe destacar que hoy en día existe la Ley de Transformación Digital del Estado de Chile, que se 
encuentra en proceso de implementación gradual y que es un primer gran paso en esa dirección. 
Así mismo, el País debe seguir impulsando la modernización de los servicios propios de las 
funciones gubernamentales tales como: salud, educación, transporte, seguridad social, seguridad 
pública, seguridad nacional, entre otros.

10. CIBERSEGURIDAD

10.1.- ¿Debería incluirse en la obligación del Estado de velar por la seguridad nacional, la 
relevancia de la ciberseguridad? 

Si, creemos que la ciberseguridad es esencial tanto a nivel de defensa nacional como a nivel de 
productividad, incluyendo el desarrollo del comercio electrónico y la transformación digital de 
entidades públicas y entidades privadas.

10.2. ¿Debería incluirse en la futura constitución el organismo que deberá velar por la 
coordinación nacional de ciberseguridad?

No. Creemos que la determinación del organismo y sus competencias debe estar en una ley y no 
en la constitución, para otorgar mayor flexibilidad en la materia.   
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Creemos que se debe desarrollar una Política Nacional de Ciberseguridad que incluya proteger la 
infraestructura crítica y finalmente aprobar la implementación de la Convención sobre 
Cibercrimen, actualizando así los tipos penales informáticos y la persecución penal. 

Por otro lado, se requiere urgentemente de una nueva institucionalidad y de la actualización de las 
normas legales que regulan esta materia. Respecto del Cifrado de datos y otras herramientas de 
seguridad, estas se utilizan en todo el mundo. El Gobierno debe adoptar estas definiciones basadas 
en el grado de criticidad, particularmente cuando los programas de encriptación están 
ampliamente disponibles en Internet y también son fácilmente descargables. 

En relación con las certificaciones, estas son un mecanismo importante para establecer niveles de 
confianza en la ciberseguridad pudiendo demostrar que un producto o servicio cumple o excede 
un estándar mínimo, y pueden ofrecer beneficios significativos en eficiencia y claridad de 
información. Finalmente, respecto a la Creación de una Agencia de Ciberseguridad, hay algunos 
enfoques particularmente efectivos para estructurar este tipo de agencias.  A) Designar una sola 
agencia nacional de ciberseguridad. B) Proporcionar a la agencia nacional de ciberseguridad un 
mandato claro. C) Asegurar que la agencia nacional de ciberseguridad tenga las atribuciones 
legales apropiados. D) Conciliar la notificación obligatoria de incidentes cibernéticos, con el 
intercambio voluntario y bidireccional de información sobre amenazas cibernéticas E) Se deben 
estudiar las mejores prácticas emergentes, tanto el sector privado como la sociedad civil deben 
participar en las discusiones.

11. EDUCACIÓN DIGITAL

11.1.- ¿Debería incluirse en la obligación del Estado de velar por la Educación Digital? 

Sí. Esto, debido a la importancia de esta la educación digital (alfabetización digital) para el 
desarrollo de todas las actividades humanas, sociales y económicas y porque ya se encuentra 
consagrado en nuestra Constitución en su art. 10 el derecho a la Educación:

“La educación tiene por objeto el pleno desarrollo de la persona en las distintas etapas de su vida… 
La educación básica y la educación media son obligatorias, debiendo el Estado financiar un sistema 
gratuito con tal objeto, destinado a asegurar el acceso a ellas de toda la población.”
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Creemos que es rol del Estado asegurar la formación digital a toda la población de tal forma de 
garantizarle el acceso a la información disponible en las redes, el acceso a los trámites y servicios 
del estado, así como el desarrollo de la actividad económica que va a tener un fuerte componente 
digital. La educación hoy en día es un proceso continuo, que se inicia en la niñez y se prolonga 
durante toda la vida del ciudadano, por lo que se debe garantizar la posibilidad de una educación 
continua que permita adaptarse a los nuevos requerimientos que exige el estado del arte 
profesional. Ejemplo hoy en día, pero que probablemente irá variando en el tiempo, es la 
necesidad de actualizar en tecnologías digitales a toda la ciudadanía, en diferentes grados según 
las necesidades laborales o personales.

12. IDENTIDAD DIGITAL

12.1.- ¿Debería incluirse en la obligación del Estado el garantizar una identidad digital a cada 
ciudadano? 

Si. Ya que el ciudadano requiere poder identificarse y autentificarse digitalmente frente al Estado 
para poder realizar todo tipo de trámites y acceder a servicios en forma autentificada y univoca. 
Adicionalmente, el Estado debe poder ser capaz de notificar digitalmente al Ciudadano de los 
resultados de los trámites y servicios solicitados, así como de cualquier otra requerimiento u 
obligación que le requiera informar.
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Anexo

1. DERECHOS ARCO: DERECHOS DE ACCESO, RECTIFICACIÓN, CANCELACIÓN Y OPOSICIÓN DE 
DATOS PERSONALES6

Los datos personales corresponden a cualquier información concerniente a una persona física 
identificada o identificable. Se considera que una persona es identificable cuando su identidad 
pueda determinarse directa o indirectamente a través de cualquier información. Igualmente 
existen datos personales sensibles que son aquellos que se refieran a la esfera más íntima de su 
titular, o cuya utilización indebida pueda dar origen a discriminación o conlleve un riesgo grave 
para éste. De manera enunciativa más no limitativa, se consideran sensibles los datos personales 
que puedan revelar aspectos como origen racial o étnico, estado de salud presente o futuro, 
información genética, creencias religiosas, filosóficas y morales, opiniones políticas y preferencia 
sexual; 

Derechos ARCO, estos son derechos de acceso, rectificación, cancelación y oposición al 
tratamiento de datos personales. En todo momento el titular o su representante podrán solicitar 
al responsable, el acceso, rectificación, cancelación u oposición al tratamiento de los datos 
personales que le conciernen. El ejercicio de cualquiera de los derechos ARCO no es requisito 
previo, ni impide el ejercicio de otro. 

ACCESO: El titular tendrá derecho de acceder a sus datos personales que obren en posesión del 
responsable, así como conocer la información relacionada con las condiciones y generalidades de 
su tratamiento. 

RECTIFICACIÓN: El titular tendrá derecho a solicitar al responsable la rectificación o corrección de 
sus datos personales, cuando estos resulten ser inexactos, incompletos o no se encuentren 
actualizados.

CANCELACIÓN: El titular tendrá derecho a solicitar la cancelación de sus datos personales de los 
archivos, registros, expedientes y sistemas del responsable, a fin de que los mismos ya no estén en 
su posesión y dejen de ser tratados por este último.

6 http://www.tribunalcontenciosobc.org/tca/web/index.php/practices/derechos-arco  Tribunal estatal de 
justicia Baja California
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OPOSICIÓN: El titular podrá oponerse al tratamiento de sus datos personales o exigir que se cese 
en el mismo, cuando: aun siendo lícito el tratamiento, el mismo debe cesar para evitar que su 
persistencia cause un daño o perjuicio al titular, y sus datos personales sean objeto de un 
tratamiento automatizado, el cual le produzca efectos jurídicos no deseados o afecte de manera 
significativa sus intereses, derechos o libertades, y estén destinados a evaluar, sin intervención 
humana, determinados aspectos personales del mismo o analizar o predecir, en particular, su 
rendimiento profesional, situación económica, estado de salud, preferencias sexuales, fiabilidad o 
comportamiento.

2. Open Banking: Modelo reino Unido

Así, Reino Unido posee la siguiente regulación:

The Payment Services Regulations (2017) vino a implementar el PSD2 (Payment Services Directive 
2) de la Unión Europea. Esta es la principal regulación que ha ayudado al Reino Unido a 
posicionarse en el lugar en el que se encuentra a nivel mundial en materia de Open Banking y 
Fintech.

En materia de Open Banking, la PSD2 obliga tanto a entidades bancarias como a proveedores de 
dinero electrónico a compartir sus datos transaccionales y de pagos con terceros. Las entidades 
pueden optar por desarrollar APIs que, aunque no estén estandarizadas, sí deben ser aprobadas 
por las autoridades.

La política de Open Banking se ha implementado en Reino Unido, a su vez, a través de la Open 
Banking Implementation Entity (OBIE/2016) que fue creada por la Autoridad de Competencia y 
Mercados del Reino Unido para crear estándares de software y pautas de la industria que impulsen 
la competencia y la innovación en la banca del Reino Unido. La regulación de las entidades 
anteriormente mencionadas son un ejemplo a seguir en esta materia.

Con la llegada de la PSD27 y de las Payments Services Regulations se ha creado un ecosistema 
regulatorio compuesto principalmente por estas regulaciones y entidades: Los AISP tienen acceso 
a la cuenta del usuario del servicio de pago y a los datos de las transacciones, bajo ciertas 
condiciones. De manera similar, los AISP deben ejecutar los pagos iniciados por los PISP. Las 
Payments Services Regulations del Reino Unido establecen requisitos tanto al AISP como al PISP.

7 Se crea, gracias al PSD2, la categoría Third-Party Providers (TPP), y las subcategorías Account Information Service Providers 
(AISP), conocidos como los proveedores de servicios de información de cuentas de "open banking", y los Payment Initiation 
Service Providers (PISP), y autoriza a instituciones de pagos para que provean servicios de pagos, y a instituciones de dinero 
electrónico para que se encarguen de la emisión del mismo.
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Especialmente, identificamos la importancia de regular a una autoridad de competencia y 
mercados, confiriéndole autonomía e independencia política y gubernamental, a la que se le 
otorgan facultades amplias para llevar a cabo políticas y administrar el avance y desarrollo de la 
banca en el país. Destacamos, a su vez, la creación de una entidad implementadora del Open 
Banking como factor de éxito en la materia, y la creación de una autoridad de supervisión en 
general respecto al sistema financiero, que vele por el cumplimiento de los objetivos de la política 
financiera del país en relación con los objetivos de desarrollo de la innovación tecnológica y 
mercados conexos al sistema financiero nacional. Esta cuestión, en el fondo, es la razón por la que 
en la discusión de una Nueva Constitución sería necesario vislumbrar el rol que el Estado y sus 
organismos tendrán al momento de regular e implementar la política financiera y tecnológica de la 
nación.

3. Transformación digital del Estado: servicios en la nube

Beneficios del uso de la nube en la transformación digital del Estado.

La Ley de Transformación Digital del Estado, que entrará prontamente en implementación gradual; 
podrá servirse de la computación en la nube para asistir el propósito de mayor eficiencia en el 
manejo de recursos públicos, pues permiten evolucionar la administración de recursos 
tecnológicos de los organismos de un modelo con fuertes inversiones de capital a uno de manejo 
de recursos bajo demanda, con ahorros significativos.

Como elemento clave de habilitación, recomendamos el diseño y ejecución de un programa 
transversal de uso y adopción de la nube, construida bajo los principios esenciales de uso 
confiable, responsable e incluyente.  

Ahorro de costos. La computación en la nube impulsa la economía al permitir un ahorro 
significativo en servicios e infraestructuras de tecnología de la información. Como cualquier 
empresa u organismo puede conectarse a todas las ventajas de la nube con una simple conexión a 
Internet, la necesidad de realizar inversiones de capital por adelantado es mínima.
Al agregar la demanda, la nube permite aumentar las tasas de utilización de los servidores. Este 
ahorro de costos permite aumentar la democratización de la computación, lo que conduce a una 
mayor inclusión social.
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Los datacenter a gran escala tienen menores costos por servidor pues requieren menos 
electricidad para funcionar, traduciéndose en una reducción de emisiones de carbono. Y el 
aumento del número de clientes reduce la gestión de aplicaciones y el costo del servidor por 
usuario.  

Democratización de la informática e inclusión social La computación en la nube no sólo aumenta 
la eficiencia, sino que también la igualdad. Al proporcionar acceso a un nivel de potencia 
informática antes sólo disponible para las grandes empresas, la nube es la siguiente etapa en la 
democratización de los servicios informáticos y el consiguiente aumento de la inclusión social. Por 
ejemplo, la nube reduce los costos de los hospitales de almacenamiento de registros sanitarios; 
oportunidades para escuelas rurales ofreciendo aprendizaje a distancia y almacenamiento de bajo 
costo. La nube representa el derrumbe de un gran muro que dividía a nuestras sociedades entre 
los que podían y no podían hacer una inversión de capital para acceder a las últimas tecnologías. 

Mayor agilidad. La computación en la nube permite a las empresas y organizaciones 
gubernamentales adaptarse con agilidad a las nuevas demandas y desafíos. La potencia 
informática y capacidad de almacenamiento que ahora están disponibles permiten a las 
organizaciones desplegar nuevos servicios con una velocidad significativamente mayor -y con 
menos riesgo- que en el pasado. Los servicios que antes requerían grandes inversiones de capital 
y largos despliegues pueden lanzarse en cuestión de semanas o incluso días. Con la nube las 
empresas pueden ajustarse fácilmente a repentinos aumentos de la demanda pues no están 
limitadas a la capacidad de sus servidores internos.

Acceso a servicios de vanguardia. El acceso a la nube incluye acceso a tecnología de vanguardia en 
la nube, como inteligencia artificial y el machine learning, para resolver problemas reales del día a 
día. Sin dicho acceso, sería difícil, si no imposible, que los departamentos individuales las 
implementaran a gran escala, debido al costo y la experiencia.

Seguridad. Aunque inicialmente existía cierta preocupación por la seguridad de la nube, no existen 
razones técnicas para que la nube no pueda ser tan segura -si no más- que la informática 
tradicional. 
Las tecnologías en la nube pueden mejorar por sí mismas la seguridad de los datos, especialmente 
en el caso de las pymes que disponen de recursos y conocimientos limitados en materia de 
seguridad de la información. La computación en la nube les permite lograr las mismas 
salvaguardas de las que disponen las grandes organizaciones.
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Disponibilidad, integridad y resistencia. Los gobiernos necesitan que la información y la 
tecnología sean fiables. Los ciudadanos esperan que los sistemas informáticos funcionen y que los 
servicios estén disponibles permanentemente. Los gobiernos dependen de sus portales oficiales 
para difundir información. Luego, cuando los sistemas no están disponibles de forma fiable, la 
calidad de los servicios y funciones del gobierno se resienten, los costos aumentan y aumenta la 
frustración en los ciudadanos.

Todas las organizaciones necesitan poder confiar en los datos que utilizan. En particular para los 
gobiernos, las decisiones que afectan al buen funcionamiento de los servicios públicos, a la 
planificación futura y al bienestar de los ciudadanos en tiempo real depende de que los datos 
estén actualizados y sean precisos. El garantizar la integridad de esos datos requiere no sólo 
sólidos protocolos de seguridad sino también la capacidad de verificar los datos que se utilizan.

En el sector público, la disponibilidad y la integridad adquieren una importancia aún mayor, pues 
en muchos de los acontecimientos que pueden generar fallos generalizados del sistema (como 
catástrofes nacionales, cortes de energía, ciberataques etc.), las autoridades deben poder recurrir 
a esos sistemas para restablecer el orden, calmar a los ciudadanos y responder a las emergencias. 
Ningún sistema es completamente a prueba de fallos, pero la capacidad de recuperación y de 
mitigar el riesgo de pérdida y corrupción de datos es esencial.

***********************************************************
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